Szanowni Panstwo.

Poniewaz poszukiwanie urzadzen podsiuchowych zainstalowanych przez
wyszkolonego technika operacyjnego jest zadaniem wymagajacym zachowania
dyskrecji w stosunku do podsituchujacych, prezentujemy kilka podstawowych zasad
dajacych duze szanse unikniecia dekonspiracji podejmowanych przez Panstwa dziatan.

Prosze pamietaé, ze jesli podsituchujacy siucha Panstwa rozmowy z nami, to
moze wyitaczy¢ urzadzenia ktdorych uZywa zdalnie lub usunacé dyskretnie te
ktore znajduja sie w pomieszczeniu.

Ponadto, profesijonalny podsiuch jest zawsze:

1. Elementem innych dziatan operacyjnych, ktdérych natura musi by¢ chociaz
hipotetycznie odtworzona w celu postawienia hipotez co do tego czego i gdzie
nalezy szukac.

2. Zestawem $rodkdéw technicznych (mikrofondw, nadajnikdw, urzadzen laserowych i MV,
oprogramowania hakerskiego, urzadzen maskujacych i1 WRE, itd., itp.) indywidualnie
dobieranych do celu i formy dziatan.

PRZED PRZYSTAPIENIEM DO NAWIAZANIA KONTAKTU Z NASZA FIRMA NALEZY:

1. Odwrécié uwage podsituchujacych: najlepiej w ogdle z nikim nie rozmawiac¢ o swoich
podejrzeniach, a jes$li juz zrobilismy ten biad [np. przegladajac z komputera
stuzbowego strony o wykrywaniu podsiuchow lub dzwonigc do firm tej branzy, np. z
telefonu cdérki (ZAZWYCZAJ TAK WEASNIE NIESTETY JEST)] uépic¢ czujnoscé
potencjalnego przeciwnika gioéno komunikujac rezygnacje z tego zamiaru.

2. Nawiazaé tacznosé¢ ,na bezpiecznej linii”:

- kupi¢ uzywany telefon GSM i1 karte SIM pre-paid, w trakcie zakupu nie mie¢ przy
sobie zadnych zasilanych bateryjnie urzadzen elektronicznych, dzwonié¢ od razu po
zakupie, nie jecha¢ do miejsca zakupu i1 wykonania polaczenia samochodem tylko
komunikacjg miejska, a najlepiej rowerem, jesli zachodzi podejrzenie obserwacji
pieszej (fizycznie kto$ moze Panstwa $ledzié¢) to bedzie to jedyna rozmowa przy
uzyciu tego aparatu i tej karty, przed wykonaniem potaczenia przygotowaé¢ sobie
notes 1 diugopis; nie dzwonié¢ z m-ca pracy ani zadnego mieszkania prywatnego,
najlepiej dzwonié¢ z m-c publicznych (np. rynek miasta, galeria handlowa,
multikino), lub:

- p6jé¢ do kawiarenki internetowej (zndéw: nie miec przy sobie zadnych zasilanych
bakteryjnie urzadzen elektronicznych, nie jechaé samochodem tylko komunikacja
miejska) 1 zaltozy¢ konto na komunikatorze Skype, odnalezé uzytkownika
geheimdiensten agentur i rozpocza¢ konwersacje wytacznie w trybie tekstowym,
nalezy pamietaé¢, ze w_tym trybie jest wykonalne ustawienie potaczenia szyfrowanego

w sposdb skuteczny przeciw profesjonalistom, wymaga to jednak, jednego spotkania
osobistego z nami.

Jezeli Panstwo podejrzewacie, ze jestescie takze $ledzeni fizycznie to celem
tego kontaktu bedzie przekazanie sposobu wtasciwego nawiazania kontaktu operacyjnego [...
czyli powiemy krok po kroku jak ,zgubié¢ ogon” :)]

Mozna tez ziozy¢ wizyte w naszym biurze [bez baterii przy sobie, nie samochodem :)
] 1 po wejsciu poda¢ ktdéremus$ z nas kartke z recznie wypisanym pytaniem o mozliwos$é
dyskretnej rozmowy, a potem uda¢ sie na krdétki spacer z osoba ktbéra do Panstwa podejdzie.

Prosze pamietaé, Ze tzw. ,wykrywanie podsiuchdéw” jest tylko ,zrobieniem
zdjecia”, faktyczne zabezpieczenie przed inwigilacja wymaga zastosowanie stale
dziatajacych Srodkéw kontr-techniki oraz (2acznie!) procedur ochrony wrazliwych
informaciji, ktore trzeba opracowac, wdrozyé 1 traktowad z cata powaga 1
surowoscia, ponadto w polskich realiach nie jest mozliwe ukaranie (sadowe)
profesjonalistow tej branzy: znalezienie urzadzenia podsiuchowego jest operacja
o rzad wielkosSci mniej skomplikowang niz jakiekolwiek czynnosSci zmierzajgce do
ztapania sprawcdéw, zlapanie sprawcow profesjonalnych jest mozliwe tylko przy
wykorzystaniu Zrdodet osobowych, a takie dziatanie z uwagi na charakter pracy
sprawcow zostanie zapewne, bezprawnie uznane za nielegalne (co nie znaczy, zZe
nie bedzie konsekwencji administracyjnych np.) 1 trudne (cho¢ nie niewykonalne),
a zatem bardzo drogie, ponadto polskie sady nie znaja pojecia ,biegly w zakresie
techniki operacyjnej” wiec nawet oczywiste dowody stosowania technik
profesjonalnych sadu 1 prokuratury do niczego nie moga przekonac gdyz nie ma kto
wykonaé opinii...




